


 

 
 

 



Ʒ Ataques a sites do governo 
 Brasileiro expõe cidadãos 

Ʒ Terrorismo digital ou 
simplesmente roubo de 
informações pessoais 

Ʒ Ações organizadas 
cometidas por grupos 
especialisados  
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Fonte: Revista Época ð Junho/2011 
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Ʒ Malicious Software  ð Códigos maliciosos 
 Vírus; Worms; Spywares; Trojans, Phishing, Rogewares... 

Programas que se instalam silenciosamente, que conseguem se replicar e 
efetuar ações não autorizadas como: espionar o usuário; obter dados 

pessoais; permitir a conecção remota e contaminar outros computadores. 

Nerd  provando 

sua capacidade 

de invadir ou 

danificar um 

computador 

Hacker  

invadindo  uma 

organização em 

busca de dados 

sigilosos 

Organizações 

criminosas 

globais que 

visam obter 

dinheiro 

Cyber  Vândalo Cyber  Espião Cyber  Criminoso 

Ações de Estado 

ou sabotagem de 

indústrias  

ou órgãos 

governamentais 

Cyber  Terrorismo 
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KASPERSKY ADVERTE: CONFIAR 

EM REDES SOCIAIS PODE SER 

PREJUDICIAL À SAÚDE 
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Vítimas 

Custo 

Tempo em horas 1 72 20 
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Antivirus  
basta para estar 

protegido 

só 



O Brasil hoje no mundo 

ï16. colocado no ranking mundial de países atacados 
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Top 20 países mais atacados 
china

russian federation

united states

india

viet nam

germany

france

italy

ukraine

spain

united kingdom

malaysia

turkey

mexico

saudi arabia

brazil

egypt

poland

thailand

canada

Fonte: Kaspersky Lab 



O Brasil hoje ð distribuição dos ataques 
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Ataques no Brasil em 2010 sao paulo

rio de janeiro

minas gerais

distrito federal

bahia

rio grande do sul

pernambuco

parana

santa catarina

mato grosso

sergipe

goias

mato grosso do sul

rio grande do norte

alagoas

para

rondonia

ceara

paraiba

maranhao

acre

espirito santo

amapa

piaui

tocantins

amazonas

Fonte: Kaspersky Lab 

ïEstados mais populosos registram maior número de ataques 
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Ameaças de Hoje ð Phishing personalizado! 
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ïProteção Antiphishing e Antispam 
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Ameaças de Hoje ð Sites legítimos infectados! 
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ï  Internet Security 
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Ameaças de Hoje ð Conteúdo impróprio para crianças 
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ï  Parental control 
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Crianças curiosas: 3.000 tentativas de visitas à sites 

pornográficos por minuto 



Ameaças de Hoje ð Conteúdo impróprio para crianças 
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ï  Parental control 
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Horario Tentativas de Acesso

Detecções por horário ð América Latina 



Ameaças de Hoje ð Conteúdo impróprio para crianças 
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Top Sites bloqueados AL 

megaupload.com Illegal soft 

gmodules.com Anonymous proxy 

jdownloader.org Illegal soft 

seriesyonkis.com Illegal soft 

cinetube.es Illegal soft 

facebook.com Social nets 

muyzorras.com Porno 

zynga.com Gambling 

thepiratebay.org Illegal soft 

youporn.com Porno 

live.com Anonymous proxy 

adultfriendfinder.com Porno 

tu.tv Porno 

anythumb.com Porno, Uncensored 

spacash.com Porno 

petardas.com Porno 

orkut.com Social nets 

megaporn.com Porno 

youtube.com Social nets 

doubleclick.net Ads 

bittorrent.com Illegal soft 

filestube.com Illegal soft 

jdownloader.org 

muyzorras.com 

anythumb.com 

youporn.com 

adultfriendfinder.com 

tu.tv 

spacash.com 

petardas.com 

megaporn.com 

ero-advertising.com 

rubias19.com 

xvideos.com 

bangbros.com 

beeg.com 

videosz.com 

doubleclick.net 

manhunt.net 

Sites de conteúdo pornográfico 



Ameaças de Hoje ð Roubo de Identidade 
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ï  Proteção de Identidade 
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Ameaças de Hoje ð Reutilização de Senhas 
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ï  Gerenciador de Senhas 
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Ameaças de Hoje ð Perda de Dados 
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ï  Backup e Ferramenta de criptografia de dados 
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Uma proteção incompleta é pior  

do que proteção nenhuma  


